Cybersécurité : 7 actions a
mettre en place deées
aujourd hui

Un guide pratique pour les freelances, TPE et associations qui souhaitent

protéger leurs données avec un budget limité.




Pourquoi ce guide ?

Les petites structures sont paradoxalement les plus exposées aux
cyberattaques. Pourquoi ? Car elles :

e Disposent de budgets de sécurité restreints

e Manquent dexpertise technique dédiée

e Se croient a tort épargnées par les cybercriminels
Détrompez-vous : vous étes une cible de choix. Ce guide vous

accompagne avec des solutions pratiques, abordables et
immédiatement applicables pour blinder votre activité numérique.




A qui s'adresse ce guide ?

Freelances TPE

Entrepreneurs indépendants qui gérent Petites entreprises aux ressources
seuls leur activité et doivent protéger limitées, sans équipe informatique
des données clients sensibles dédiée a la sécurité

Associations

Structures a but non lucratif qui
manipulent des données personnelles
de leurs membres et bénévoles

Ce guide s'adresse spécifiquement aux dirigeants, responsables RH et consultants qui souhaitent déployer rapidement des mesures de

cybersécurité concrétes et efficaces, sans expertise technique préalable.

Peu importe votre secteur d'activité ou votre niveau technique : vous trouverez ici des actions simples, budgétaires et immédiatement

applicables pour sécuriser votre activité numérique.




Le contexte actuel

Les cyberattaques en chiffres Les risques majeurs
e Augmentation de 400% des cyberattaques depuis 2019 ¢ Vol de données clients et informations confidentielles
e 43% des cyberattaques ciblent les petites structures e Rancongiciels (ransomware) paralysant l'accés aux systémes
e 60% des TPE victimes d'une attaque ferment définitivement e Usurpation d'identité et détournements financiers
dans les 6 mois « Perte de confiance irréversible de vos clients et partenaires

Cette menace népargne aucune structure, quelle que soit sa taille. Au contraire, les cybercriminels privilégient les petites entreprises qu'ils
percoivent comme des cibles vulnérables, dotées de protections insuffisantes et de ressources limitées pour se défendre efficacement.
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Réagir en cas d'attaque

Minimiser les dégats grace a un plan d'intervention structuré



Action 1: Renforcer vos mots de passe

Pourquoi c'est crucial

80% des piratages sont causés par des mots de passe faibles ou
réutilisés. Un mot de passe robuste constitue votre premiére ligne Password Manager @
de défense contre les cyberattaques.

Mise en ceuvre immédiate + 4dd
e Créez des mots de passe d'au moins 12 caractéres Website Username Passward
e Meélangez lettres majuscules, minuscules, chiffres et caractéres )
. website.com username eeccecoe
spéciaux
 Installez un gestionnaire de mots de passe (Bitwarden, KeePass) website.com username eecccoe
o Reégle d'or: un mot de passe unique par compte .
website.com username ecoccee
website.com username eecoccoe
Edit Delete

Budget : Gratuit (solutions open source) a 3€/mois pour les
versions premium

Temps requis : 2 a 3 heures pour configurer 'ensemble de vos
comptes

Impact : Réduction immédiate de 80% des risques de piratage



Gestionnaires de mots de passe recommandés

Bitwarden (Gratuit / 10€/an) KeePass (Gratuit) 1Password (3€/mois)

Solution open source ultra-sécurisée Solution 100% gratuite avec stockage Interface moderne et intuitive avec
avec synchronisation multiplateforme. local sécurisé. Hautement fonctionnalités avancées de partage
Interface intuitive et chiffrement de personnalisable mais demande une sécurisé. Support client réactif et

bout en bout. configuration technique initiale. documentation compléte.

Idéal pour : freelances et petites Idéal pour : utilisateurs techniques Idéal pour : TPE souhaitant une solution
équipes recherchant une solution fiable privilégiant le contréle total de leurs professionnelle clé en main

a petit budget données

Ces outils révolutionnent votre sécurité en générant automatiquement des mots de passe complexes et uniques, tout en les stockant de
maniere chiffrée et en les saisissant automatiquement lors de vos connexions.



Action 2 : Activer l'authentification a deux facteurs

(2FA)

Pourquoi c'est crucial

Méme avec un mot de passe volé, un pirate ne pourra pas accéder
a votre compte sans le second facteur d'authentification. Cette
mesure simple mais puissante réduit de 99% les risques de
piratage.

Mise en ceuvre immédiate
e Activez la 2FA sur tous vos comptes critiques (email, cloud,
réseaux sociaux, banque)

e Utilisez une application dédiée comme Google Authenticator ou
Authy

e Evitez les SMS comme second facteur quand c'est possible
(vulnérables au SIM swapping)

o Conservez précieusement vos codes de récupération dans un
endroit sar
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Two-Factor
Authentication
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Enter the 6-digit code

Didn't get a code?

Budget : O€ (applications gratuites)
Temps requis : 1a 2 heures pour configurer vos comptes principaux

Impact : Protection quasi-totale contre le piratage de comptes




Activer la 2FA : guide visuel

Etape 1: Téléchargez une application d'authentification

Installez Google Authenticator, Authy ou Microsoft Authenticator depuis votre store officiel. Ces applications gratuites transformeront
votre smartphone en générateur de codes sécurisés.

Etape 2 : Activez la 2FA dans vos parameétres de compte

Connectez-vous a chaque service et recherchez "sécurité’, "authentification a deux facteurs” ou "2FA" dans vos paramétres. Cette

option se trouve généralement dans la section "Sécurité’ ou "Confidentialité".

Etape 3 : Scannez le QR code avec l'application

Ouvrez votre application d'authentification et scannez le code QR affiché a I'écran. L'application générera immédiatement un code
a 6 chiffres qui se renouvelle automatiquement toutes les 30 secondes.

Etape 4 : Sauvegardez vos codes de récupération

Téléchargez et imprimez les codes de secours fournis. Conservez-les précieusement dans un lieu sOr et séparé de votre

téléphone : ils vous sauveront en cas de perte ou de vol de votre appareil.



Action 3 : Mettre a jour vos logiciels

Pourquoi c'est crucial

Les mises a jour ne sont pas de simples améliorations cosmétiques
: elles corrigent des failles de sécurité critiques. 86% des
cyberattaques exploitent des vulnérabilités connues pour
lesquelles des correctifs existent déja. Un logiciel obsoléte équivaut
a laisser votre porte dentrée grande ouverte.

Mise en ceuvre immeédiate

e Activez les mises a jour automatiques sur tous vos appareils

(Windows, Mac, smartphones)
e Configurez la mise a jour automatique de vos navigateurs web et
plugins

e Vérifiez manuellement les mises a jour de vos logiciels métier
chaque semaine

o Eliminez définitivement les logiciels abandonnés par leurs
éditeurs

SOFTWARE UPDATE

S

Updating...

Budget : O€ (les mises a jour de sécurité sont gratuites)

Temps requis : 30 minutes pour la configuration initiale + 15

minutes/semaine de maintenance

Impact : Réduction drastique des risques d'exploitation de
vulnérabilités connues




Logiciels critiques a maintenir a jour

Systéme d'exploitation Navigateurs web

Windows, macOS, Linux, iOS, Android Chrome, Firefox, Safari, Edge

Fréquence : dés que disponible (généralement mensuel) Fréquence : mise a jour automatique (hebdomadaire)
Solutions antivirus Applications métier

Windows Defender, Avast, Bitdefender Logiciels comptables, CRM, outils collaboratifs
Fréquence : définitions virales (quotidien) Fréquence : selon I'éditeur (trimestriel minimum)

/\  Attention aux équipements obsolétes : Si vos appareils ne peuvent plus recevoir les derniéres mises a jour de sécurité, ils
deviennent des points d'entrée privilégiés pour les pirates. Intégrez leur remplacement dans votre budget informatique : cet
investissement préventif vous évitera des colts catastrophiques en cas de cyberattaque.



Action 4 : Sauvegarder vos données

Pourquoi c'est crucial

En cas de rangongiciel, de panne matérielle ou de vol, une

sauvegarde a jour est votre seule bouée de sauvetage pour DATA BAC KU P
récupérer vos données sans céder au chantage des pirates. 95%

des entreprises victimes de ransomware qui disposaient de

sauvegardes récentes ont pu reprendre leur activité sans payer de

rancon.

Mise en ceuvre immeédiate

e Adoptez laregle 3-2-1: 3 copies de vos données, sur 2 supports
différents, avec 1 copie stockée hors site

e Automatisez vos sauvegardes pour éliminer le facteur humain et

garantir leur régularité

e Testez mensuellement la restauration de vos données : une

sauvegarde non testée est une fausse sécurité

e Chiffrez systématiquement vos sauvegardes pour protéger vos
données sensibles méme en cas de vol

Budget : 50-100€ (disque dur externe) + 5-10€/mois (solution
cloud)

Temps requis : 2 a 3 heures pour la configuration initiale +
maintenance automatique

Impact : Continuité d'activité garantie méme en cas de
cyberattaque majeure




La regle 3-2-1des sauvegardes

2 supports distincts

D Diversifiez vos supports de stockage :
disque dur interne, disque externe, serveur
. . NAS, solution cloud ou bandes
3 copies de données N
magnétiques
Maintenez toujours trois versions de vos
fichiers critiques : l'original sur votre E]
poste de travail et deux sauvegardes

o 1 copie délocalisée
indépendantes

Conservez obligatoirement une
E] sauvegarde dans un lieu
géographiquement séparé ou sur une

plateforme cloud sécurisée

Cette stratégie éprouvée vous immunise contre I'ensemble des catastrophes : cyberattaques, sinistres, défaillances techniques et erreurs de

manipulation. Elle constitue le pilier fondamental de votre plan de continuité d'activité.



Solutions de sauvegarde recommandées

Sauvegarde locale Sauvegarde cloud Solutions professionnelles

e Disque dur externe USB 3.0 (50- e Backblaze (6€/mois, illimité) - Idéal ¢ OVHcloud (10-20€/mois) -
100€) - Solution économique et pour les gros volumes de données Hébergement francgais, support
rapide e pCloud (175€ a vie, 500 GB) - technique dédié

e NAS Synology DS220+ pour TPE Investissement unique, stockage e Scaleway (5-15€/mois) -
(8300-500€) - Accés réseau et européen Performance optimisée,
synchronisation automatique  Sync.com (8€/mois, 2 TB) - infrastructure européenne

e Logiciels intégrés : Windows Backup, Chiffrement zéro-knowledge, e Infomaniak (dés 7€/mois) -
Time Machine (Mac) - Gratuits et conforme RGPD Hébergeur suisse éco-responsable,
efficaces conformité RGPD garantie

Privilégiez impérativement des services proposant un chiffrement de bout en bout et, dans l'idéal, un hébergement en Europe pour garantir la

conformité RGPD et protéger vos données sensibles contre les lois extraterritoriales.




Action 5 : Former votre équipe

Pourquoi c'est crucial

Lerreur humaine est impliquée dans 95% des incidents de
cybersécurité. Un simple clic sur un lien malveillant peut
compromettre 'ensemble de votre systéme informatique.
Cependant, transformés en véritables sentinelles numériques, vos
collaborateurs deviennent votre rempart le plus efficace contre les

cyberattaques.

Mise en ceuvre immeédiate

e Organisez des sessions de sensibilisation courtes et interactives
(30 minutes maximum) pour maintenir l'attention

o Diffusez régulierement des exemples concrets d'arnaques et de
tentatives de phishing actuelles

e Instaurez une procédure claire et bienveillante pour signaler les
incidents ou tentatives d'attaque

» Récompensez les signalements d'incidents pour encourager la

transparence sans créer de climat de peur

o Intégrez la cybersécurité dans I'accueil des nouveaux
collaborateurs

YBERSECURITY

Budget : O€ (ressources gratuites) a 500€/an (formation externe

spécialisée)

Temps requis : 2 a 3 heures par trimestre + 1 heure d'intégration par
nouvel employé

Impact : Division par 5 des risques d'incidents liés aux erreurs
humaines




Ressources gratuites pour la sensibilisation

Guide anti-phishing ANSSI Supports visuels préts a Formations interactives CNIL
L'’Agence nationale de la sécurité des I'empI0| La Commission nationale de

systéemes d'information propose des Cybermalveillance.gouv.fr met a linformatique et des libertés propose
fiches pratiques détaillées et des disposition une bibliothéque compléte des modules d'e-learning gratuits, des
exemples concrets pour reconnaitre d'affiches, infographies et mémos quiz ludiques et des cas pratiques pour
instantanément les emails frauduleux et personnalisables, parfaits pour créer des transformer vos collaborateurs en
déjouer méme les tentatives rappels visuels percutants dans vos experts de la protection des données.
d'hameconnage les plus sophistiquées. locaux.

Ces ressources officielles constituent un arsenal complet et constamment actualisé par des experts nationaux. Elles s'adaptent parfaitement
aux contraintes budgétaires des petites entreprises tout en offrant une qualité de formation équivalente a celle des grandes structures. Leur
mise a jour réguliére garantit une veille permanente sur les derniéres menaces et techniques d'attaque émergentes.




Les 5 regles d'or a enseigner a votre équipe

1 Méfiez-vous des emails inattendus

Ne cliquez jamais sur un lien ou une piéce jointe d'un expéditeur non Vvérifié. Analysez systématiquement lI'adresse email compléte,

scrutez les fautes d'orthographe et méfiez-vous des demandes urgentes inhabituelles.

2 Utilisez des mots de passe uniques et robustes

Chaque service doit disposer d'un mot de passe unique, complexe et généré aléatoirement. Privilégiez l'utilisation d'un gestionnaire de

mots de passe pour éliminer les risques de réutilisation.

3 Verrouillez systématiquement vos appareils

Activez le verrouillage automatique sur tous vos équipements professionnels, méme lors d'absences courtes. Un écran déverrouillé
représente une porte dentrée immédiate pour les attaquants.

4 Signalezimmédiatement les incidents

Alertez sans délai votre responsable IT en cas de suspicion d'intrusion, de clic sur un lien douteux ou de comportement anormal de

votre systéme. La rapidité d'intervention limite considérablement les dégats.

5 Vérifiez avant de partager des informations sensibles

Confirmez toujours l'identité du destinataire par un canal alternatif avant de transmettre des données confidentielles, méme si la

demande émane apparemment d'un supérieur hiérarchique.



Action 6 : Sécuriser votre Wi-Fi

Pourquoi c'est crucial

Votre réseau Wi-Fi représente la porte d'entrée principale de votre
infrastructure informatique. Une sécurisation défaillante expose
lensemble de vos appareils connectés aux intrusions malveillantes
et transforme votre réseau en autoroute numérique pour les
cybercriminels. Un simple voisin mal intentionné peut alors
intercepter vos communications confidentielles, accéder a vos
fichiers partagés et compromettre l'intégralité de votre systéme

d'information.

Mise en ceuvre immeédiate

¢ Remplacez immédiatement les identifiants par défaut de votre
routeur (nom d'utilisateur et mot de passe administrateur)

e Activez exclusivement le chiffrement WPA3 ou, a défaut, WPA2

avec une clé de sécurité complexe

e Créez unréseau invité totalement isolé de votre infrastructure
professionnelle

o Désactivez impérativement le WPS et toute fonction
d'administration a distance non sécurisée
e Programmez des mises a jour automatiques du firmware ou

vérifiez manuellement chaque trimestre

e Masquez la diffusion de votre nom de réseau (SSID) pour le

rendre invisible aux scans automatiques

e —

l .
Budget : O€ (configuration optimisée) a 150€ (routeur
professionnel sécurisé)

Temps requis : 45 minutes a 1 heure pour la configuration initiale +
15 minutes par trimestre

Impact : Elimination de 85% des risques d'intrusion par le réseau
Wi-Fi



Configuration sécurisée de votre Wi-Fi

e e

Accédez a l'interface d'administration Modifiez les identifiants par défaut

Ouvrez votre navigateur web et saisissez I'adresse IP de votre Remplacez immédiatement le mot de passe administrateur par un
routeur (généralement 192.168.0.1 ou 192.168.1.1). Utilisez les mot de passe robuste unique. Personnalisez également le nom de
identifiants par défaut inscrits sur l'étiquette de votre appareil votre réseau (SSID) pour masquer le modéle de votre routeur aux
pour votre premiére connexion. attaquants potentiels.

O =

Activez le chiffrement maximal Isolez les acceés visiteurs

Sélectionnez WPAS pour une sécurité optimale ou WPA2-AES si Créez un réseau invité totalement séparé de votre infrastructure
WPA3 n'est pas disponible. Evitez absolument WEP et WPA, professionnelle. Attribuez-lui un mot de passe distinct et
protocoles obsolétes et facilement compromis par les désactivez l'accés aux appareils de votre réseau principal.

cybercriminels.

Si votre routeur date de plus de 5 ans et ne prend pas en charge WPA3 ou WPA2, son remplacement devient une priorité absolue pour

maintenir un niveau de sécurité acceptable face aux menaces actuelles.



Action 7 : Réagir en cas d'attaque

Pourquoi c'est crucial

Méme avec toutes les précautions du monde, aucune organisation
n'est a l'abri d'une cyberattaque réussie. La différence entre une
simple tentative d'intrusion et un désastre informatique majeur
réside dans la qualité de votre réaction immédiate. Une réponse
rapide, coordonnée et méthodique peut diviser par dix I'impact
financier d'un incident de sécurité et préserver votre réputation
d'entreprise.

Mise en ceuvre immeédiate

« Elaborez un plan d'urgence cybersécurité détaillé, testé et
accessible méme hors ligne

e Constituez une cellule de crise avec des contacts techniques,
juridiques et de communication prioritaires

e Documentez précisément les procédures d'isolement, de
sauvegarde d'urgence et de communication selon chaque type
d'incident

* Conservez une version papier du plan et des contacts d'urgence
dans un lieu sécurisé et accessible 24h/24

e Planifiez des exercices de simulation trimestriels pour tester la

réactivité de votre équipe

EMERGENCY
CYBERSECURITY
RESPOMSE

Budget : O€ (préparation interne) & 500€ (formation externe
spécialisée)

Temps requis : 2-3 heures de préparation initiale + 1 heure par
trimestre d'exercice

Impact : Réduction de 70% du temps de récupération et limitation
drastique des pertes financieres



Plan d'urgence en cas d'attaque

Isoler immédiatement

Débranchez physiquement l'appareil compromis du réseau (cable Ethernet et Wi-Fi) pour stopper la propagation de l'attaque. Attention :
ne I'éteignez surtout pas, car cela effacerait les preuves numériques essentielles a l'enquéte.

Alerter les autorités compétentes

Contactez en urgence votre référent sécurité interne ou votre prestataire informatique. Déclarez simultanément l'incident sur

cybermalveillance.gouv.fr pour bénéficier de l'assistance gouvernementale.

Documenter méthodiquement

Réalisez des captures d'écran détaillées et consignez chronologiquement tous les événements suspects observés avant, pendant

et apres l'incident. Cette documentation sera cruciale pour l'analyse forensique.

Restaurer en sécurité

Procédez au nettoyage complet des systémes infectés (formatage si nécessaire) avant de restaurer vos données a partir de

sauvegardes vérifiées et antérieures a l'incident.

Analyser et renforcer

Une fois la situation maitrisée, menez une analyse approfondie pour identifier le vecteur d'attaque et corrigez immédiatement les

failles de sécurité découvertes pour éviter toute récidive.



Contacts d'urgence a conserver

Organisme Quand contacter
Cybermalveillance.gouv.fr Tout incident de sécurité informatique
ANSSI Incidents critiques d'envergure nationale
Police / Gendarmerie Dépot de plainte officiel

CNIL Violation de données personnelles
Prestataire informatique Assistance technique d'urgence
Assurance cyber Déclaration de sinistre informatique

Contact

Formulaire en ligne disponible 24h/24
cert-fr.cossi@ssi.gouv.fr

17 ou commissariat local

Notification obligatoire sous 72h

[Vos contacts techniques prioritaires]

[Numéro d'urgence de votre assureur]

/N En cas de rangongiciel, ne payez jamais la rancon ! Le paiement ne garantit pas la récupération de vos données et alimente

directement les réseaux criminels internationaux.




Checklist de mise en ceuvre

=
&9 = v/
Semaine 1 - Fondations Semaine 2 - Infrastructure Semaine 3 - Validation
e Déployez un gestionnaire de mots de e Implémentez une stratégie de e Dispensez une formation cybersécurité
passe pour toute 'équipe sauvegarde robuste suivant la regle 3- interactive a toute votre équipe
e Activez l'authentification a deux 2-1 e Finalisez votre plan d'urgence et
facteurs sur tous les comptes critiques e Reconfigurez entiérement votre réseau distribuez-le a tous les responsables

Wi-Fi selon les standards sécurisés e Procédez a un test complet de

o Effectuez un audit complet des mises
a jour systeme et logiciels e Constituez votre cellule de crise avec restauration depuis vos sauvegardes

tous les contacts d'urgence prioritaires

Cette approche progressive répartie sur trois semaines garantit une transformation sécuritaire durable sans disruption de votre activité
professionnelle. Chaque étape consolide les acquis précédents pour construire un écosysteme de sécurité cohérent et efficace.
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Ressources complémentaires

Sites officiels Outils gratuits

e cybermalveillance.gouv.fr - e Have | Been Pwned - Vérification de
Assistance et prévention fuites de données

e ssi.gouv.fr - ANSSI, guides et bonnes e Virus Total - Analyse de fichiers
pratiques suspects

e cnilfr - Protection des données e Security Planner - Recommandations
personnelles personnalisées

Ces ressources sont spécialement congues pour les non-spécialistes et la plupart sont gratuites.

Formations en ligne

MOOC SecNumAcadémie -
Formation gratuite de IANSSI

CyberEdu - Modules courts pour
non-spécialistes

France Num - Tutoriels pour
TPE/PME
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A retenir

La cybersécurité est accessible

Méme avec un petit budget, vous pouvez mettre en place des
mesures efficaces pour protéger votre activité

Commencez par les bases

Mots de passe, 2FA et sauvegardes sont les trois piliers
fondamentaux qui vous protégent contre 80% des attaques

L'humain est essentiel

La sensibilisation de votre équipe est l'investissement le plus
rentable en matiére de cybersécurité

SECURITY

La cybersécurité nest pas une destination mais un voyage continu.
Commencez petit, progressez régulierement, et adaptez-vous aux

nouvelles menaces.

Pour aller plus loin ou obtenir de l'aide personnalisée, n'hésitez pas a
contacter I'équipe de Carrefourduweb.



